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Agenda

Hur svart kan det

« Bakgrund och behov vara pd en skala?
Nagra begrepp och begreppsdefinitioner
* Riskhantering
 Informationsklassificering & Konsekvensbedomningar
« Fiktivt testdata fran Navet

Tjansten (Shared service): Avidentifiering — testdata
Fallgropar och utmaningar

Hur vi jobbar med avidentifiering idag

Testdata kommer i tre storlekar (S/M/L) pa Skatteverket (,)-\
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Varfor behovs produktionsdata for testsyften?

* FOr enkelt eller tillrattalagt testdata

 Svart och dyrt att skapa tillrackligt med testdata (volymer
och produktionslikt)

« Tillgang till konsistent testdata i stora volymer

« StOrre variation och mer produktionslikt testdata behovs for
att sakerstalla kvaliteten pa leveranser till produktion

* Traningsdata for Al-losningar

(-
3 )
Skatteverket



Vilka ar de framsta behoven idag pa Skatteverket?

Avidentifierat produktionsdata:
» Pilottester inom AB (Arlig beskattning)

* Prestandatestester och migreringstester inom stora AO
(Applikations omraden)

Delmangd av avidentifierat produktionsdata — "Subsetting”:
. Mastertester/Systemintegrationstester inom AB
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Varfor kan vi inte bara anvanda oss av
produktionsdata (personuppgifter) i testmiljoer?

« Samma skydd och atkomst som i produktion
« Varna om den personliga integriteten

« Samtycke fran alla alltid (Artikel 4, 6, 7, 8, 9 och 18)

(-
N
Skatteverket



Forst nagra begrepp i Dataskyddsforordningen
(GDPR)

« Vad ar en personuppgift?

— Med personuppgifter avses varje upplysning som avser en identifierad eller
identifierbar fysisk person. Avgérande ar att uppgiften, enskilt eller i
kombination med andra uppgifter, kan knytas till en levande person.

« Vad betyder personuppgiftsbehandling?

— Behandling ar ett brett begrepp och innefattar allt som kan géras med
personuppgifter. Till exempel kan man samla in, registrera, lagra, lamna ut eller
radera dem. Nar nagon behandlar dina personuppgifter ska de folja reglerna i
dataskyddsforordningen (GDPR)

 [nformationssakerhet

— De foretag och andra organisationer som hanterar dina personuppgifter ska
skydda uppgifterna mot obehorig eller otillaten behandling, forlust, forstoring
eller skada genom olyckshandelse.
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Sekretesshantering (Kanslig information)

« Uppgifterna i en handling som omfattas av sekretess till skydd for
enskilda kan alltsa grovt delas upp i tva typer
1. De kénsliga uppgifterna som t.ex:

e etniskt ursprung /
« politiska asikter

« religios eller filosofisk 6vertygelse / ”Q-’
 medlemskap i fackforening N

e uppgifter som ror halsa eller sexualliv

« genetiska uppgifter

* biometri
2. Uppgifterna som identifierar den enskilde som personnummer, namn och

adress mfl. (
ﬁ
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Centrala begrepp

* Anonymisering
* Pseudonymisering
 Avidentifiering

« Pseudonymisering kontra Avidentifiering
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Definitioner - Anonymisering

* Principerna for dataskyddet bor darfor inte galla for
anonym information, namligen information som inte hanfor
sig till en identifierad eller identifierbar fysisk person, eller
for personuppgifter som anonymiserats pa ett sadant satt
att den registrerade inte eller inte langre ar identifierbar.

« FOr anonymisering kravs att tva forutsattningar ar
uppfyllda:
— Anonymiseringen ar oaterkallelig

— Anonymiseringen har gjorts pa ett sadant satt att det inte gar att
identifiera den fysiska personen ifraga. ‘
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Definitioner - Pseudonymisering

Artikel 4:5 Behandling av personuppgifter pa ett satt som
Innebar att personuppgifterna inte langre kan tillskrivas en
specifik registrerad utan att kompletterande uppagifter
anvands, under forutsattning att dessa kompletterande
uppgifter forvaras separat och ar foremal for tekniska och
organisatoriska atgarder som sakerstaller att

personuppgifterna inte tiliskrivs en identifierad eller
identifierbar fysisk person.

.
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Definitioner - Avidentifiering

Artikel 29-arbetsgruppen for skydd av personuppgifter.

Anonymisation techniques
Avidentifieringsmetoder/Avidentifieringstekniker

Ovan beskrivs och utvarderas

.
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Pseudonymisering kontra Avidentifiering

Pseudonymisering - ersattning av en identitetsbeteckning med en
pseudonym. Detta anvands bland annat | medicinsk och
samhallsvetenskaplig forskning. Man byter ut namn, personnummer
eller annan beteckning som ar knuten till en bestamd person mot ett
namn eller nummer som inte kan knytas till den personen. Det ar
daremot maijligt att ta reda pa vilken person en pseudonym star for om
man har tillgang till extra information, som ska hallas hemlig och atskild
fran det undersékningsmaterial som bearbetas.

Pseudonymisering ar alltsa inte samma sak som avidentifiering av ma-
terial; avidentifiering innebar att all information som kan anvandas for
att identifiera personer tas bort permanent.
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Pseudonymisering kontra Avidentifiering

» FoOrstora/ta bort
« Byta ut (t ex genom perturbation eller inte)

« Forandra (Smutsa ner/lagga pa brus)

.
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Skala — Avidentifierings- / Ateridentifieringsgrad

Lag personlig integritet och konfidentialitet HGOg personlig integritet
och konfidentialitet

100 % Kteridentifieringsgrad 0 cylo
Anonymiserat
Pseudonymiserat

é

0 % Avidentifieringsgrad 100 %

Tillfredstallande niva Ar inte en personuppgift och behdver

Far inte anvandas Bibehallet _ aflt inte underkasta siq GDPR
som testdata i informationsvarde av avidentifiering |.r.1 © uhderkasta sig k’)\
testmiljoer (GDPR) (pseudonymisering/  Ar antagligeninte s e

anonymisering) anvandningsbart som testdata



Etablera en process for adekvat niva av avidentifiering

Faktorer att ta hansyn till:
« Sannolikheten for ateridentifiering

« Sannolikheten for att ett ateridentifieringsforsok skulle
yckas

* De avidentifierings- metoder/tekniker som kan anvandas
 Kvaliteten pa testdata efter det att det blivit avidentifierat

och att det méter organisationens behov och krav pa
testdata
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Testdata fran Folkbokforingens aviseringssystem - NAVET

Testdata drygt 8 000 st fiktiva personnummer inkl. 6vriga
personuppgifter | excelformat som kan hamtas och anvandas
kostnadsfritt for olika testsyften fran Skatteverkets hemsida:
Teknisk information | Skatteverket

 https://www.skatteverket.se/offentligaaktorer/informationsut
pyte/navethamtauppgifteromfolkbokforing/tekniskinformatio
Nn.4.2106219b17988b0d23160f.html?g=testdata

&r’)‘\
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https://www.skatteverket.se/offentligaaktorer/informationsutbyte/navethamtauppgifteromfolkbokforing/tekniskinformation.4.2106219b17988b0d23160f.html?q=testdata
https://www.skatteverket.se/offentligaaktorer/informationsutbyte/navethamtauppgifteromfolkbokforing/tekniskinformation.4.2106219b17988b0d23160f.html?q=testdata

Tjansten (Shared service): Avidentifiering — testdata

* Nyutveckling/vidareutveckling
— Tar fram avidentifieringslosningar for befintliga system
— Deltahantering (férandring mellan avidentifieringstillfallen

« "Subsetting”

"A specialistis a

— "Skar ut” en delmangd av avidentifierat data man who knows
. _ more and more
° Forvaltnlng about less and less"

— Uppdaterar och forbattrar avidentifieringslosningar (inkl. delta) — Ul (b

— Effektivisering (Automatisering, Fast Recovery, Optimering etc.)
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. )
Skatteverket



Hur jobbar vi med avidentifiering pa Skatteverket?

« Analys — (Vad behover/maste avidentifieras)
— Informationsklassificering och Konsekvensbeddmning
— Databaser och scheman
— Tabeller och kolumner (ADM — Application Data Model)
* Implementation och verifiering - (Hur)
— Avidentifieringslosning med testdata i testmiljo
— Val av eller kombination av avidentifieringstekniker
— Losningsmonster med avidentifieringsfunktioner (ateranvandning)
— Nycklar/korsreferenser (Referentiell integritet)
— Automatisering
« Validering
— Avidentifieringslosning med produktionsdata (

o)
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Juridiska-, organisatoriska-, sakerhets-, och tekniska

aspekter
* Regulatoriska krav och principer - GDPR

— Principer for behandling av personuppgifter och sakerhet (Artikel 5, 6 och 32)
— Inbyggt dataskydd och dataskydd som standard (Artikel 25)
— Uppgiftsminimering, lagringsminimering, mm. (Artikel 47 d och Artikel 87)

« Bestam den sakerhetsniva som ar lamplig i forhallande till:

— tillganglig teknik "... och det vi inte kan prata
— kostnaden for atgarderna om maste vi vara tysta.”

: o .y : . - Ludwig Wittgenstein
— om det finns nagra sarskilda risker med behandlingen : =
— hur pass kansliga uppgifterna ar

"... och det som vi inte kan
preudonymisera/anonymisera/

avidentifiera pa ett tillrackligt
» sakert satt maste vi lata bli."
- X X




Nagra exempel hur vi avidentifierar olika uppgifter

Uppgift (direkta-, indirekta personuppgifter)

Avidentifieras genom (Metod/Teknik)

Sekretess, Skyddad Folkbokféring
Personnummer (Avlidna)

Namn/Namndelar/Aviseringsnamn/Foretagsnamn
Adresser (Gatuadress, Box, Postnr etc.)

Organisationsnummer
Arendenummer/Diarienummer
Datum ( t ex handelser/hdndelsesamband)

Fritextfalt (ostrukturerad information) och t ex
scannade handlingar (bilder med personuppg.)

Tas bort (alla poster som hor till person)

Byts ut mot lediga personnummer
(Fodelsear behalls)

Byts ut mot andra befintliga
namn/namndelar *

Hela Sveriges befolkning flyttar runt *
(lagenhet till annan lagenhet, villa till..)

Byts ut inom jurformen *
Byts ut *
Smutsar ner/andrar datum

Byts ut mot "dummy” information i samma
storlek

*) Olika vid varje avidentifieringstillfalle

20
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Vem gor vad?

Avidentifiering framat (2.1) - Exekveringsprocess

12.
Hantera/anvand
utifran tillstdnd och

. Linjen/BO for Tag
. RTE for Tag

. Central DBA

. Team i Tag

. Team i Tag

. Avid-team

. Team i Tag

. Central DBA

. Central DBA

10. Team i Tag

11. Central DBA/Team i Tag

5. Rensa sekretess
och annan kanslig info
samt skapar k-ref for
fysiker
(semi-automatiserat)

4. Deltahantering: Te

Tag uppdaterar Exc
med deltainfo I6pande
diff. skript sjalva varj

behov

1
2
3
4
5
6
7
8
9

1. Tillstand
2. Bestallning
it-portalen

10. Bestall
kopiering till

8. Rensa

. arbetsmaterial . 2milic A 12. Team i Tag
Produktionsmi och kopiera il ) Lastkaj e Testmiljo s
A » o
< J ( ) lastkaj ( )
XX1P001 XX5P099 XXLXXXX XX1K001
N~ "Staging” (Malmilj)
— (Siang) (v
v /—\ ’—\
< p \/
XX2P001 XX2XXXX SXOKOOL
N~— XX5P098
("Staging”) (Maimiljo) /
\/

9. Radera
kopior och
korsreferens

13. Efter 5

6. Kor sjalva

U manader, repeat
avidentifieringen

fran punkt 1.
Alternativt on-
demand

kopior i malm

Utfors av;

Infra-DBA /
Avidentifierings-
gruppen

Taget

Diverse kontrol
dialog mellan b
parter
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Erfarenheter

« Gradde pa moset/Lok pa laxen — positiva bieffekter
(Registerproblem/Registervard/Registerkvalitet)

* "Norgehistorien” — Lessons learned
(Balans mellan anvandbarhet och ateridentifieringsrisk)
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Tio sma fallgropar...

N o O~ bR

Avsaknad av bra avidentifieringsmilj6 och verktyg
Aterstartspunkter

Missar att identifiera personuppgifter/identifikatorer
Missar att avidentifiera eller ta bort personuppgifter
Kontroller avskilda fran specifikation

Defaultvarden om ej lyckad avidentifiering

Kan e sakerstalla den referentiella integriteten eller att
avidentifierat data fungerar i systemet/applikationen

Olika databaser avidentifierade pa olika satt eller vid olika
tidpunkter sa att avidentifierat data inte hanger ihop 6ver
system/applikationer

Overskattar formagan och undergkattar riskerna
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Summering eller tips & rad

+ Informationsklassificering och konsekvensbeddtmning - lar kanna ditt
data

« Sakerhet/behdrighet (t ex hantering av nycklar/k-ref) - skydda
« Sekretess eller annan kanslig information — ta bort/utelamna/ersatt

« Ostrukturerade uppgifter (Fritext, dokument/nandlingar etc.) — ta bort
ersatt

- Indirekt utpekning (Avlidna personer, Arende-/diarienr,...) — minimera

« "Svansar’ (Manggifte, Hundraaringar som forsvinner, Adoptivbarn mfl.) —
eliminera det som sticker ut

« MoOnster/Kvasiidentifierare (Handelsetidpunkter, Handelsesamband, ...)
— Smutsa ner .
ﬂ
N
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Testdata kommer i tre storlekar pa Skatteverket!

Statiskt

S

Testdata

Juridiker
1I

Testdata
Fysiker

2[
Reserverad
personnr-serie

M

Testdata
Juridiker
200’

Testdata

Fysiker
100’

Subset av -> =

» Dynamiskt

L

Testdata
Juridiker
1 000’

Testdata
Fysiker
10 000’

Avid. Prod. data
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Referenser/lankar till nyttig information om avidentifiering

« Anonymisation: Managing data protection risk code of practice (ICO
= Information Commissioner’s Office)

- ARTIKEL 29-ARBETSGRUPPEN FOR SKYDD AV
PERSONUPPGIFTER (0829/14/EN WP216)

« Dataskyddsforordningen (IMY = Integritetsskyddsmyndigheten)

« eSam "Vagledning om pseudonymisering av personuppagifter"
ES2022-01
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https://ico.org.uk/media/1061/anonymisation-code.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_sv.pdf
https://www.esamverka.se/download/18.2191f2561817fd04d7c4fe6a/1656583867894/ES2022-01%20V%C3%A4gledning%20Pseudonymisering%20av%20personuppgifter.pdf

