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Omegapoint och Test

Traditionell test

Test | agila team

Kontextdriven test
Utforskande/Exploratory test
Test med sakerhet
Penetrationstest

Social Engineering — Hur man hackar en
manniska
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Saktest

Vad &r sékerhet? Ar det ndgot som &r vart
att tinka pa?

Saktest gar utmarkt att gora utifran ET-
cykeln

Saktestning behover inte vara
ostrukturerat hackande, aven om det till en
borjan inte gar att skripta och forutsdga
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Bakgrund

‘estare Haglund, ivrig och angelagen

Testledarensdirektiv:

FO6lj samtliga testcase och E2E-scenarion.
Allt annat ar out of scope
ET ar lek och bortkastad tid

Testare Haglund sétter igang och blir
sjalvklart klar 1 fortid, och trots testledarens
direktiv drommer han sig bort | den
utforskande varlden...
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Exploratory Testing

ET-cykeln

Align yourself with the mission

Concieve a question, wich answered will lead closer to the mission
Device an experiment

Observe the outcome

Testare Haglund kommer plotsligt ihag att han var
pa kurs i "Saker Applikationsutveckling” pa

Omegapoint...Sakerhet, kan man kombinera det
med ET?

Han beslutar sig for att prova.

What could possibly go wrong?
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Company.com

Vilka inputvagar finns det?

Anvandarnamn, l0senord - denhag, verkar
funka som forvantat

Klicka pa lankar till nyheter
Observera att id-siffran pa urlen andrar sig

Det betyder att adressfaltet ar ett
inputfalt... hmm!
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Testa

Prova 1,3 => olika artiklar

Prova 4711 => null. Databasen sager
nagot om sin syn pa varlden

Prova skrap * => SQL Exception

Lar oss att * tydligen tolkas som del | SQL-
strang
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Testa mer...

Prova med nagot som &r valid syntax: '

Lar oss att det som star innan ' tydligen ar
del av unquoted string

Prova att "forlanga strangen” AND 1=1
Lar oss att databasen tolkar var input
Prova att provocera falskt AND 1=0

Lar oss att vi kan stalla binara fragor till
databasen
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Don’t stop now

Prova om metadata finns tillgangligt - vet
att MSSQL har sysobjects

AND (select count(*) from sysobjects)>20

Vi har fatt ut "en” bit information om
databasen!

AND (select count(*) from sysobjects)>25
AND (select count(*) from sysobjects)=25
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Nyfiken?

Nu skulle vi kunna fortsatta och fraga om det
finns tabell som borjar pa ‘a’

(select count(*) from sysobjects where
substrlng(name 1,1)="'a")>0

oorjar pa 'b' -> ne;j

odrjar pa 'c' -> ja...

norjar pa 'i' -> ja

borjar pa 'aa’ -> nej

borjar pa 'ab' -> nej
...(name,1,7 ='iwauser’)... !
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Hoppla Kerstin...

Kan vi manne g_c'j_ra samma sak for kolumnerna i
Iwauser som borjar pa 'a' osv ...?

JA! Vi kan faktiskt ta reda pa hela databasens
struktur!

Vi kan hitta hur manga rader finns det i respektive
tabell, vi kan hitta varden i respektive rad!

Vi kan till slut hitta valdigt anvandbar information.
Men det tar ju en enorm tid...

Fast, nu nér vi anvant oss av lite tanke sa kan vi
kOra ett verktyg som hjalper oss att skripta detta.

T ex AbS| nthe (Absinthe does not aid in the discovery of SQL Injection holes. This
tool will only speed up the process of data recovery).
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Kan/far det verkligen vara sa
har?

Ja det kan det... nej det far det inte!

Om det ar sa har illa i adressfaltet, hur
fungerar Loginfalten?

Vi testar! Vi vet ju fran tidigare test att vi kan
anvanda SQL i adressfaltet...

Slutsats... SQL Injection &r mojligt pa flera
stallen

Gar vi vidare nu sa ar det inte langre
sakerhetstest utan exploit!
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Now what?

Testare Haglund meddelar sjalvklart testledaren
att vi har anvant utforskande testning for att utreda
brister | applikationens sakerhet. Brister som utgor
kritiska verksamhetsrisker!

Varvid testledaren svarar:
OUt Of SCOpe, nO aCtIOn needed (do not stray from the scripted path)!

Testare Haglund blir en smula upprord Over att inte
bli hérsammad och gor nagot man inte far gora.

Gissa vad?

Hade vi kunnat anvant nagot allvarligare
kommando?
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