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lonsamt, latt och roligt
att testa

informationssakerhet i
system!
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* Dataingenjor KTH

 Informations- ITsakerhet
DSV Stockholms
Universitet

e Systemanalytiker

* Testexpert och testledare
* Natverksledare pa DFS
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Dyrt
lang tid, manga intressenter, manga moten

Svart
krangliga testfall, osakra resultat

Trakigt
omstandligt, testdata svart, omkorning svart
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Viktiga sakerhetsbegrepp

Safety / Systemsakerhet
Skydd av manniska, maskin och miljo

Security / IT-sdkerhet (Datasdkerhet)
Skydd av information

e Tillganglighet

e Skydd mot otillborlig access

e Konsistent information

e Sparbarhet

* QOavvislighet



EEEEEEEEEEEE

Viktiga sakerhetsbegrepp

Informationssakerhet
* Hela bilden, all information
* Ex. lokalaccess, regelverket m.m.

IT-sakerhet

e data-system
* mjukvara samt hardvara
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FRAGA:

Hur far vi test av IT-sakerhet
lonsamt, latt och roligt?

SVAR:
3 olika systemanalyser, med
olika fokus!
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3 systemanalyser, med olika tokus

1. Produktionssystemet, ur alla aspekter

2. Testsystemet, skillnader mot produktionssys

3. Informationssakerheten analyseras
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Systemanalys 1:
Produktionssystemet
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Bankomatexempel
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Planerad testomgang Timmar Kronor
nyckelresurser 40  40.000
projektmedlemmar 60  60.000

summa 100.000

OPLANERADE KOSTNADER

Utredning fel
nyckelresurser 30  30.000
projektmedlemmar 20  20.000

Felrattning
nyckelresurser o0 60.000
projektmedlemmar 15 15.000

stilltid fvintetid
projektmedlemmar tv veckor, § personer, 300  300.000

Releasearbete avrundning
nyckelresurser 20  20.000

Omkorning testfall
nyckelresurser 40  40.000
projektmedlemmar 40  40.000

Tot for projekt X 525.000

Hur mycket kostade felet for de andra projekten?
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Systemanalys 2:
Testsystemet

Fokus pa skillnad mellan testsystem och
produktionssystem

Alla skillnader behdver vara kanda.
Skillnader behover inte innebara problem.

Nar vi inte vet exakta skillnader, da har vi problem!
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Exempel pa skillnader

* Alla kopplingar "ut”
* Dyrt med exakta kopior

e Konfiguration, kodversioner,
systemkopplingar . ..
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Systemanalys 1 och 2:

1. Analysera alla aspekter av
produktionssystemet!

2. Analysera skillnaderna mot
testsystemet!
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Systemanalys 3

Analys av IT-sdakerheten i systemet, for att:

1. Kartlagga funktioner och data som har IT-
sakerhetsrelevans

2. Prioritera och riskklassa for att kunna satsa
mest och tidigast pa viktigast/mest kritiskt
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Systemanalys 3

* Analys av IT-sakerhetsfunktioner kan vem
som helst gora

* Prioritering och klassning maste goras av alla
gemensamt

(Anvanda Common Criteria som stod)



Common Critera

e Common Criteria: internationellt erkand
standard for IT-sakerhet

(FMV Svenskt Certifieringsorgan )

e | detta sammanhang tankt som stod for
identifiering av sakerhetsfunktioner

(bestamma foretagets skyddsklass)
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Agandeskap och férvaltning

... av analyserna
* Produktionssystemet: arkitekt/systemagare . .
e Testsystemet: testavdelningen!

 |T-sakerheten: beslutas av foretaget



Ansvar

Vi har alla ett ansvar for att systemanalyserna
* Ar relevanta (granska)
 Ar korrekta (gor egna systemanalyser)

* Ar begripliga och kidnda!
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Sammanfattning

1. Produktionssystemets alla aspekter
exempelvis bade fysisk och logisk struktur

2. Testsystemets skillnader mot produktionsys

3. Informations-sakerheten kartlagd,

prioriterad och riskklassad (funktioner och
data)
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Lonsamt

effektivt, ateranvandbart, tillgangligt,
prioriteringar klara, forvaltningsbart

Latt
faststallt, tydliga testfall, begripligt

Roligt

testdata latt, omtestning tydligt, tydliga testfall,
alla “med i baten”
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FRAGOR?

Mail: rosemarie.arnmark@biztelligent.se
Hemsida : www.arnmark.se (OBS! Pagaende omlaggning ar klar vecka 48)

Du hittar bland annat olika tipslistor, ex Kravstallarens resp. Testledarens hetaste tips,
Vanligaste myterna med mera.



