
 
lönsamt, lätt och roligt  

att testa 
informationssäkerhet i 

system! 
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• Nätverksledare på DFS 
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Dyrt  

lång tid, många intressenter, många möten  

 

Svårt  

krångliga testfall, osäkra resultat 

 

Tråkigt 

omständligt, testdata svårt, omkörning svårt 
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Viktiga säkerhetsbegrepp 

Safety  /  Systemsäkerhet 
Skydd av människa, maskin och miljö 
 

Security / IT-säkerhet (Datasäkerhet) 
Skydd av information 

• Tillgänglighet  

• Skydd mot otillbörlig access 

• Konsistent information  

• Spårbarhet 

• Oavvislighet  
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Viktiga säkerhetsbegrepp 

Informationssäkerhet  

• Hela bilden, all information 

• Ex. lokalaccess, regelverket m.m. 

 

IT-säkerhet  

• data-system 

• mjukvara samt hårdvara 

 

5 



 
Hur får vi test av IT-säkerhet 
lönsamt, lätt och roligt? 
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SVAR:  
3 olika systemanalyser, med 
olika fokus!  
 

 
FRÅGA: 
 



3 systemanalyser, med olika fokus 

 

1. Produktionssystemet, ur alla aspekter  

 

2. Testsystemet, skillnader mot produktionssys            

 

3. Informationssäkerheten analyseras 
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Systemanalys 1: 
Produktionssystemet 
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Bankomatexempel 
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Kundregister 

Konto-systemet 

Bankomat 

Bankomatexempel 
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Kundregister 

Konto-systemet 

Bankomat 

? 
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KOSTNAD? 
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Systemanalys 2: 
Testsystemet 

 

Fokus på skillnad mellan testsystem och 
produktionssystem 

 

Alla skillnader behöver vara kända. 
 

Skillnader behöver inte innebära problem. 
 

När vi inte vet exakta skillnader, då har vi problem! 
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Exempel på skillnader 

 

• Alla kopplingar ”ut” 

• Dyrt med exakta kopior 

• Konfiguration, kodversioner, 
systemkopplingar . . . 
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Systemanalys 1 och 2: 

 

1. Analysera alla aspekter av 
produktionssystemet! 

 

2. Analysera skillnaderna mot  

      testsystemet! 
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Systemanalys 3 
 

Analys av IT-säkerheten i systemet, för att: 

 

1. Kartlägga funktioner och data som har IT-
säkerhetsrelevans 

 

2. Prioritera och riskklassa för att kunna satsa 
mest och tidigast på viktigast/mest kritiskt 
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Systemanalys 3 

 

• Analys av IT-säkerhetsfunktioner kan vem 
som helst göra 

 

• Prioritering och klassning måste göras av alla 
gemensamt 

 

 (Använda Common Criteria som stöd) 
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Common Critera 

• Common Criteria: internationellt erkänd 
standard för IT-säkerhet 

(FMV Svenskt Certifieringsorgan ) 

 

• I detta sammanhang tänkt som stöd för 
identifiering av säkerhetsfunktioner 

(bestämma företagets skyddsklass) 
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Ägandeskap och förvaltning 

. . . av analyserna  
 

• Produktionssystemet: arkitekt/systemägare . .  
 

• Testsystemet: testavdelningen! 
 
• IT-säkerheten: beslutas av företaget 

 

33 

 

 



Ansvar 
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Vi har alla ett ansvar för att systemanalyserna  

 

• Är relevanta (granska) 

 

• Är korrekta (gör egna systemanalyser) 

 

• Är begripliga och kända! 

 
 



Sammanfattning 

1. Produktionssystemets alla aspekter 
exempelvis både fysisk och logisk struktur 

 

2. Testsystemets skillnader mot produktionsys            

 

3. Informations-säkerheten kartlagd, 
prioriterad och riskklassad (funktioner och 
data) 
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Lönsamt 

effektivt, återanvändbart, tillgängligt, 
prioriteringar klara, förvaltningsbart 

 

Lätt 

fastställt, tydliga testfall, begripligt 

 

 

Roligt 

testdata lätt, omtestning tydligt, tydliga testfall, 
alla ”med i båten” 
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FRÅGOR? 
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Mail: rosemarie.arnmark@biztelligent.se 
Hemsida : www.arnmark.se    (OBS! Pågående omläggning är klar vecka 48) 
Du hittar bland annat olika tipslistor, ex Kravställarens resp. Testledarens hetaste tips,  
Vanligaste myterna med mera. 


